附件2

互联网电子邮件系统基本情况调查表

	一、单位基本情况

	单位名称
	

	单位地址
	

	网络安全责任人
	姓    名
	
	职务/职称
	

	
	办公电话
	
	移动电话
	

	网络安全联系人
	姓    名
	
	职务/职称
	

	
	办公电话
	
	移动电话
	

	隶属关系
	
□中央  □省(自治区、直辖市)  □地(区、市、州、盟)  
□县（区、市、旗）  □其他_____


	单位类型
	
□政府机关  □事业单位  □国有企业      □其他_____


	行业类别
	43教育

	二、自有电子邮件系统基本情况

	邮件系统名称
	　

	邮件服务器域名
	

	部署方式
	□自主开发邮件系统    □购买邮件系统 

	邮件系统品牌
及版本
	
	所属地域
	□国外    □国内 

	邮件服务器IP地址
	
	用户数
	

	等级保护定级
	□二级     □三级     □四级    □未定级

	等级保护备案
	 □未备案   □已备案  备案公安机关名称：

	等级测评
	□已开展        □未开展

	现有安全防护措施
	邮件网关
	□垃圾邮件拦截   □病毒附件拦截   
□防钓鱼预警机制（黑白名单、神经网络学习等）
□DDOS攻击       □其它_____

	
	账号防护
	□动态验证码     □多因素安全认证    
□密码安全控制   □异地登录提醒
□其它_____

	
	加密保护
	□邮件内容加密传输    □邮件内容加密存储

	
	监控审核
	□邮件头分析    □关键字过滤  
□恶意IP、实时报警    □附件
□其它_____

	
	邮件安全协议
	□SPF   □DKIM   □rDNS   □DMARC   
□其它_____

	
	□其它安全措施______________________________ 

	三、租用电子邮件系统基本情况

	邮件系统名称
	　

	邮件系统域名
	

	提供邮件系统
单位名称
	

	提供邮件系统
单位地址
	

	提供邮件系统
单位负责人
	
	联系电话
	

	提供邮件系统
单位联系人
	
	联系电话
	

	邮件服务器IP地址
	
	用户数
	

	租用时限
	       共    年   期限：       年    月至      年     月

	提供方邮件系统
等级保护定级
	□二级     □三级     □四级    □未定级

	提供方邮件系统
等级保护备案
	 □未备案   □已备案  备案公安机关名称：

	提供方邮件系统
等级测评
	□已开展        □未开展

	提供方邮件系统
等级测评结果
	□符合    □基本符合    □不符合 

	邮件系统安全责任落实情况
	

	邮件系统运维责任落实情况
	

	其他需要说明的
情况
	


填表人：                              审核人：
备注：如本单位没有统一租用电子邮箱，请填写用于公务的大部分邮箱的提供方，如QQ邮箱，126邮箱等，填写“租用电子邮件系统基本情况”的前三栏即可。
